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АНОТОВАНИЙ ЗВІТ 

про виконану роботу у 2020 році в рамках реалізації проєкту 

 із виконання наукових досліджень і розробок  

Аналіз, дослідження, розробка та впровадження сучасних технологій інформаційної безпеки 

для глобального моніторингу кібернетичного простору України в умовах кризових та 

надзвичайних ситуацій 

 (назва Проєкту) 

 

 

Назва конкурсу: Наука для безпеки людини та суспільства 

Реєстраційний номер Проєкту: 2020.01/0351 

 

Підстава для реалізації Проєкту з виконання наукових досліджень і розробок (реєстраційний 

номер та назва Проєкту): 2020.01/0351 Аналіз, дослідження, розробка та впровадження сучасних 

технологій інформаційної безпеки для глобального моніторингу кібернетичного простору 

України в умовах кризових та надзвичайних ситуацій 

 

Рішення наукової ради Національного фонду досліджень України щодо визначення переможця 

конкурсу Наука для безпеки людини та суспільства (назва конкурсу) 

протокол від 16-17 вересня 2020 року № 21 

 

1. ЗАГАЛЬНА ІНФОРМАЦІЯ ПРО ПРОЄКТ 

 

Тривалість виконання Проєкту:  

Початок – 28.10.2020 (дата укладання Договору про виконання наукових досліджень і розробок); 

Закінчення – 2021 рік. 

 

Загальна вартість Проєкту, грн. 7 106 000 

 

Вартість Проєкту по роках, грн.:  

1-й рік  2 106 000 

2-й рік  5 000 000 

 

2. ІНФОРМАЦІЯ ПРО ВИКОНАВЦІВ ПРОЄКТУ  

 

до виконання Проєкту залучено 18 виконавців, з них: 

доктори наук   7; 

кандидати наук 5; 

інші працівники 6. 

 

3. ІНФОРМАЦІЯ ПРО ГРАНТООТРИМУВАЧА ТА ОРГАНІЗАЦІЮ(Ї) 

СУБВИКОНАВЦЯ(ІВ) ПРОЄКТУ 

Харківський національний університет імені В.Н. Каразіна. 

Субвиконавці відсутні. 

 



4. ОПИС ПРОЄКТУ 

 

4.1. Мета Проєкту (до 200 знаків) 

Дослідження загроз інформаційної безпеки, розробка ефективних технологій захисту 

інформації для глобального моніторингу кібернетичного простору України в умовах кризових та 

надзвичайних ситуацій. 

 

4.2. Основні завдання Проєкту (до 400 знаків) 

Аналіз та дослідження сучасних вимог та загроз національної безпеки в інформаційній 

сфері; обґрунтування, розробка та впровадження ефективних технологій захисту інформації для 

глобального моніторингу кібернетичного простору України в умовах кризових та надзвичайних 

ситуацій. 

 

4.3. Детальний зміст Проєкту: 

 

- Сучасний стан проблеми (до 400 знаків) 

Проєкт прикладного дослідження спрямований на попередження та подолання наслідків 

кризових та надзвичайних ситуацій, викликаних за природними та/або техногенними обставинами 

в енергетиці, транспорті, військовій сфері, банківському секторі, промисловості, екології, 

порушеннями медико-санітарних вимог, поширенням особливо небезпечних інфекцій, тощо. 

 

- Новизна Проєкту (до 400 знаків) 

Полягає в обґрунтуванні, розробці та впровадженні ефективних технологій захисту 

інформації (децентралізованої приватної бази даних без наявності будь-якої довіреної сторони, 

безпечних протоколів взаємодії та засобів криптографічного перетворення, відмовостійкої 

маршрутизації, тощо) для глобального моніторингу кібернетичного простору України в умовах 

кризових та надзвичайних ситуацій. 

 

- Методологія дослідження (до 400 знаків) 

Полягає у комплексному застосуванні методів теорії захисту інформації, криптології, 

сучасних протоколів та технологій комп'ютерних мереж та систем, теорії систем та системного 

аналізу, комп’ютерного та імітаційного моделювання, сучасних методів побудови 

децентралізованих криптографічних протоколів з нульовим розголошенням, в тому числі 

неінтерактивних, кільцевих підписів тощо.  

 

5. ОТРИМАНІ НАУКОВІ АБО НАУКОВО-ТЕХНІЧНІ РЕЗУЛЬТАТИ (до 2 сторінок) в 

поточному році/ в рамках реалізації Проєкту, зокрема: 

5.1. Опис наукових або науково-технічних результатів, отриманих в рамках виконання 

Проєкту (із зазначенням їх якісних та кількісних (технічних) характеристик) 

1) Отримано нові науково обґрунтовані знання з актуальних проблем побудови та впровадження 

моделей, методів та протоколів моніторингових систем запобігання поширення інфекційних 

захворювань в умовах децентралізованої взаємодії.  

2) Проаналізовано, досліджено та обґрунтовано до практичного використання моделі загроз, 

порушника та безпеки моніторингових систем відстеження контактів, деперсоналізації даних 

та побудови мережі в умовах децентралізованого середовища.  

3) Обґрунтовано напрямки застосування криптографічних примітивів та протоколів взаємодії у 

децентралізованому середовищі.  

4) Отримано нові науково обґрунтовані положення до теорії інформаційної та мережної безпеки, 

що представлені розробленими в проєкті моделями та методами моніторингу, виявлення 

вторгнень та ідентифікації мережних атак.  

5) Сформовано набір науково обґрунтованих ознак поведінки мережі та користувачів для їх 

використання в процесі раннього виявлення вторгнень та ідентифікації мережних атак 

засобами машинного навчання.  



6) Обґрунтовано та узагальнено критерії та показники ефективності механізмів криптографічного 

захисту персональних даних користувачів та протоколів взаємодії, що забезпечують: 

оперативність, об'єктивність прийняття рішення, деперсоналізацію, тощо.  

7) Розроблено та досліджено методика оцінки та порівняльних досліджень криптографічних 

примітивів та протоколів взаємодії в моніторингових системах запобігання поширенню 

інфекційних захворювань.  

8) Отримано результати порівняльних досліджень та оцінки ефективності криптографічних 

примітивів та протоколів взаємодії, що потенційно можуть застосовуватись у моніторингових 

системах запобігання поширенню інфекційних захворювань.  

9) Отримано результати аналізу сучасного стану та дослідження існуючих рішень в області 

забезпечення мережної безпеки. Обґрунтовані напрямки розвитку та вдосконалення рішень 

щодо забезпечення мережної безпеки засобами управління трафіком та маршрутизації. 

За результатами виконання проєкту складено науковий звіт (про проміжні результати 

реалізації проєкту), опубліковано низку наукових праць, зокрема, у провідному міжнародному 

видавництві Springer видано 9 розділів монографій, опубліковано 22 публікації у виданнях що 

входять до науково-метричних баз даних WoS та/або Scopus, подано до публікації ще 7 наукових 

робіт.   

 

5.2. За наявності науково-технічної продукції обґрунтування її переваг у порівнянні з 

існуючими аналогами 

1) Запропоновано та досліджено новий протокол консенсусу, проведено його попередній аналіз 

стосовно переваг при забезпеченні функціонування блокчейну. Новий протокол консенсусу 

має суттєві переваги як за рівнем безпеки так і за швидкодією у порівнянні з багатьма відомими 

протоколами, які широко використовуються на сьогоднішній день.  

2) Запропоновано та досліджено нові методи виявлення вторгнень та ідентифікації атак в 

перспективних системах виявлення вторгнень. Запропоновані методи мають суттєві переваги 

у порівнянні з існуючими аналогами: забезпечується проактивність рішень; вдається не тільки 

виявити атаки, а також ідентифікувати їх тип; вдається виконати раннє виявлення вторгнень та 

ідентифікувати тип мережних атак. 

3) Розроблено спеціальне математичне забезпечення стосовно оцінки криптографічної стійкості 

алгоритмів блокового шифрування HadesMiMC та відповідної геш-функції Poseidon, що 

дозволило обґрунтувати їх суттєві переваги при використанні у блокчейні як 

децентралізованому середовищі, додатковою функцією якого є забезпечення анонімності 

персональної інформації.  

4) Розроблено спеціальне математичне забезпечення стосовно оцінки захищеності від атаки на 

підміну блоку з інформацією, яка на певному етапі використовує цензурування. Встановлено, 

що імовірність успіху цієї атаки можна суттєво знизити, якщо змінити правила прийняття 

транзакції.  

5) Запропоновано нові моделі безпечної маршрутизації, безпечної швидкої перемаршрутизації та 

системи виявлення вторгнень, які мають наступні переваги у порівнянні з існуючими 

аналогами: забезпечується проактивність рішень (до компрометації елементів мережі); 

враховуються показники мережної безпеки; вдається мінімізувати час та втрати пакетів 

шляхом; вдається збільшити кількість прийнятих і оброблюваних пакетів та зменшити 

кількість пакетів, що відкидаються. 

 

5.3. Практична цінність отриманих результатів реалізації Проєкту для економіки та 

суспільства (стосується проєктів, що передбачають проведення прикладних наукових 

досліджень і науково-технічних розробок) 

Практична реалізація результатів виконання Проєкту дозволить суттєво скоротити загальні 

карантинні обмеження, отримавши можливість спрямовано діяти відносно конкретних цілей 

(потенційно інфікованих осіб). В результаті значно знижуються або повністю виключаються 

ризики для національної економіки, водночас, забезпечуючи необхідні заходи щодо збереження 

життя і здоров’я громадян суттєво меншим коштом. 
 



5.4. Опис шляхів та способів подальшого використання результатів виконання Проєкту в 

суспільній практиці. 

Після створення всеукраїнської системи моніторингу її функції також можна 

використовувати в інших галузях. Наприклад, досвід створення децентралізованої системи на рівні 

держави дасть змогу виявити критичні місця та підготує базу для створення всеукраїнської 

системи електронного голосування різних рівнів. 

 

Примітка: Анотований звіт не містить відомостей, заборонених до відкритого опублікування 

 

Науковий керівник Проєкту 

 

Науковий керівник/Головний науковий співробітник 
________________________________ 

(посада) 

_____________________________ 

_____________________________ Р.В. Олійников 
(підпис) 

 

  


